GDPR - pojmy
co je GDPR

GDPR (General Data Protection Regulation) je pravni pfedpis, ktery pfijala Evropska unie a tudiz je
zévazny pro vSechny &lenské zemé EU, tudiZ i pro Ceskou republiku. Jedna se o nafizeni, coz ma
vySSi pravni vahu nez Castéji vydavané smérnice. Toto nafizeni zpracovavéa legislativu o ochrané
osobnich udaji fyzickych osob, které jsou definovany zdkonem ¢. 101/2000 Sb., o ochrané osobnich
adaj.

termin
Norma vstoupila v platnost v kvétnu 2016. Zavedena musi byt od 25. kvétna 2018.

cile normy

Nafizeni je primarné zaméfeno na ochranu osobnich Gdajl pfed zneuzitim organizaci podnikajicich
v kyberprostoru. Ale v kone¢ném dusledku dopada na vSechny firmy a jednotlivce, ktefi zpracovavaji
osobni Udaje svych zaméstnancu, zadkaznikd, dodavateld, Zaka.

subjekt (daj G
Fyzicka osoba, které se osobni Udaje tykaji.

osobni Udaj

Jsou to udaje, které sami o sobé, ¢i ve vzajemné kombinaci, identifikuji konkrétni osobu. Napfiklad u
osoby Hrubohlavoun Kolohnativy jiz jeho jméno a pfijmeni jsou, pro svou jedine¢nost, dostate¢nou
identifikaci. U jména MiloS Zeman tomu tak neni. Ale pokud k tomuto jménu pfidame adresu Lany, je
osoba opét plné identifikovana.

TakZe osobnim Gdajem jsou jméno, adresa, identifikace (rodné &islo, DIC a tak podobné), ale i dalsi
identifikace, jako jsou fyzicky, psychicky, duSevni, geneticky, ekonomicky, kulturni nebo i jiny rys
fyzické osoby.

citlivé osobni udaje

Zpracovani citlivych osobnich Gdajid podléhd mnohem pfisnéjSimu rezimu nez obecné Udaje, které
mohou subjekty téchto Gdaji poskodit ve spole¢nosti, v zaméstnani, ve Skole ¢i mohou zapfi€init jejich
diskriminaci. Jedna se o Udaje o rasovém ¢i etnickém puvodu, politickych nazorech, nabozenském,
filozofickém wvyznani, ¢lenstvi v odborech, o zdravotnim stavu, sexudlni orientaci. Je jasné, ze
idedlnim FeSenim je zadné citlivé daje nezpracovavat.

foto, audio, video
O tom, jak nejasny je prozatim GDPR svédci pfiklad pouzivani fotek. Napfiklad umistite-li na firemni
WEB fotografie svych zaku:

- 1) jak pracuji v dilnach

- 2)jak pracuji v dilnidch s popiskem: studenti 1. ro¢niku obor truhlaf

- 3) s popiskem: nejlepsi studenti oboru truhlaf za rok 2017/2018

- 4) s popiskem: Macha a Erben, nejlepsSi studenti oboru truhlaf za rok 2017/2018

- B) s popiskem: Karel Macha a Jaromir Erben, nejlepsi studenti oboru truhlar za rok 2017/2018
Pak néktefi tvrdi to, a druzi ono, Ze :

- ve vSech pfipadech potfebujete pisemny souhlas a ten dokonce i do¢asné omezeny (napf. na

rok)
- jenv pfipadé 5 potfebujete pisemny souhlas
- nepotfebujete zadny pisemny souhlas v zadné situaci

zpracovani osobnich adaj

Zpracovani osobnich Gdajl je jakakoli operace, kdy je s Udaji néjak manipulovano: zaznamenavani,
shromazdovani, vyhledavani, nahlizeni, prenos, ale i vymazani &i zpfistupnéni (dajl. Nezalezi na
tom, jestli je to strojove, €i tzv. ru¢né.

spravce osobnich tdaj G
Spravcem je subjekt jakékoliv pravni formy, ktery za zpracovani primarné odpovida. Uruje Ucely a
prostfedky zpracovani osobnich udaju.

zpracovatel osobnich udaj U



Zpracovatel osobnich Udaju je najiman spravcem a jeho jménem zpracovava osobni Udaje. Vzdycky
ale provadi jen takové operace, kterymi ho spravce poveéfi nebo jaké vyplyvaji z jeho dosavadni
¢innosti. MlZe se tedy jednat napfiklad o externi Ucetni, ktera pro organizaci zpracovava osobni Gdaje
jejich klienta.

DPO - pov éfenec pro ochranu osobnich Gdaj
Povéfenec pro ochranu osobnich Udaji (Data Protection Officer nebo zkracené DPO) muze byt
zaméstnancem organizace, ¢i maze Ukoly plnit pravnické, ¢i fyzickd osoba na zakladé smlouvy o
poskytovani sluzeb. Zakon urcéuje, kdo takového DPO musi mit:
- Ufad (statni sprava),
- firma, jejiz hlavni ¢innost vyZaduje rozsahlé pravidelné a systematické monitorovani subjektd
udaja (napf. personalni agentury),
- firma, jejiz hlavni ¢innost spociva v rozsahlém zpracovani Udaju tykajicich se rozsudk( v
trestnich vécech a trestnych ¢€ind.

pravo subjektu udaj G
Kazdy subjekt méa podle nafizeni GDPR pravo pozadat :

- naopravu nepresnych udaju,

- na vymazani svych osobnich (daji ze strany spravce, pokud: osobni (daje jiz nejsou
potfebné pro ucely, pro které byly zpracovany, subjekt Udaju odvolal svij souhlas se
zpracovanim, ¢i Udaje byly zpracovany protipravné.

- na omezeni zpracovani v pfipadech podobnych jako v pfedchozim bodé, ale subjekt
nepozaduje jejich vymaz

GDPR - interni systém

interni systém
Organizace by si méla sestavit sv(j vlastni Interni systétm GDPR. Ten bude obsahovat jednak
pocate¢ni ustanoveni:

- identifikace organizace

- jmenovany spravce osobnich adaja, ktery, dle vySe uvedeného popisu sice byt ustanoven
nemusi, ale ustanoven byt mlze, a vZdy je lepSi, existuje-li jeden ¢lovék, u néhoz se vse
souvisejici s GDPR shiha

- seznam agend, u nichz se provadi zpracovani osobnich Gdaji (jednd se o agendy at jiz
softwarové, ¢i jiné povahy). Pro pfiklad lze uvést urCité SW pro zpracovani mezd a
personalistiku, SW Fakturace, SW Pokladna atp. Dokonce i tak nevinné vyhlizejici agendy,
jako je napfiklad evidence majetku je tfeba takto oSetfit, protoze se v nich eviduje vazba mezi
jednotlivymi majetky a osobami, kterym je majetek svéfen. A ty osoby, i kdyZ jsou uvedeny jen
jménem, jsou diky zGzZeni na skupinu zaméstnanc(l jednozna¢né identifikovatelné.

- jmenny seznam pracovnik(, ktefi provadéji vlastni zpracovani osobnich Gdajia. Jedna se
zejména o pracovniky, ktefi pracuji s vySe definovanymi evidencemi.

- kategorie subjektd, kterych se zpracovani tykad (napfiklad: zaméstnanci, studenti, fyzické
osoby mezi obchodnimi partnery)

- jak je naplnéno pravo subjektu udaju, k pfistupu ke svym adajam (napfiklad tim, ze Ize v SW
vytisknout protokol o vSech o ném evidovanych Udajich)

No a pak bude interni systém obsahovat (tfeba jen jako pfilohu) informace o evidovanych Udajich
v jednotlivych agendach:
- 1) které osobni Gdaje zpracovavate

- 2) jakym zpusobem (pisemné, elektronicky, audio, video, foto atp.)
- 3) proc je zpracovavate, z jakého pravniho titulu
- 4)jak a kdo s nimi naklada
- b)jak jsou zabezpeceny proti zneuziti
- 6) jak udaje archivujete,
- 7) komu a jak a za jakych okolnosti je poskytujete
- 8)jak je likvidujete
Takovy protokol Ize vytisknout v kazdém naSem SW.



Soucasti interniho systému by mohl byt i pfehled toho, jak které dokumenty archivujete a z jakych
divodd.Napriklad takto:

dokument let CO to ustanovuje

Ucetni zavérky a vyro€ni zpravy 10
Gcetni doklady, ucetni knihy, odpisové plany,| 5 |563/1991 Sb., o Uc¢etnictvi— 8§ 31 a § 32
inventurni soupisy, U¢tovy rozvrh, pfehledy
Ucetni zaznamy, kterymi Ucetni jednotky dokladaji| 5
vedeni Ucetnictvi (dafiové doklady aj.)

doklady od osob povinnych k dani z pfidané hodnoty |10 |235/2004 Sb., o dani z pfidané hodnoty —
§ 35a 8§ 35a

sl:r:(;{jné)vpgsl?/s?ywdencmch listd 330 582/1991 Sh., o organizaci a provadéni

. T 5 - - ialnih b ceni — § 35a (4 37
mzdoveé listy pozivatel(l starobniho dichodu 10 ?f)mam 0 zabezpeceni — § 35a (4) a 8
Udaje potfebné pro stanoveni a odvod pojistného 10| 589/1992 Sh., o pojistném na socialni

zabezpec€eni a pfispévku na statni politiku
zaméstnanosti — § 22c

DPIA
Clanek 35 nafizeni GDPR) zmifiuje tzv. Data Protection Impact Assessment (DPIA). Ma to byt
,nastroj* (posouzeni vlivu na ochranu osobnich Udajd), ktery ma byt napomocen uvést interni pravidla
organizace do souladu s GDPR. Ve skute¢nosti jde o elaborat, o takové slohové cviceni, ¢im
rozsahlejsi, tim lepsi. Vizualné hezky uspofadané a zabalené ve zlatych deskéach.
DPIA se povinné provadi:

- pfi systematickém a rozsahlém vyhodnocovani osobnich aspektu tykajicich se fyzickych

osob, které je zaloZzené na automatizovaném zpracovani,

- pfirozsahlém zpracovani citlivych osobnich adaja,

- pfirozsahlém systematickém monitorovani vefejné pristupnych prostoru,

- dalsi pfipady, kdy je provedeni DPIA povinné, m(ze urcit dozorovy organ.
DPIA musi obsahovat alespor:

- popis zamysSleného zpracovani, G¢éel a opravnéné zajmy,

- posouzeni nezbytnosti a pfiméfenosti zpracovani,

- posouzeni rizik pro prava a svobody subjektd udajd,

- planovana opatfeni k odstranéni nebo snizeni téchto rizik.

GDPR a software

V novych verzich, které s pravé ted dokoncuji a budou uvolnény v poloviné mésice kvétna, bude
nova funkce Obsluha - O po ¢itaéi - GDPR. A v ni budou mozné:
- vytisknout protokol o v SW evidovanych osobnich Gdajich (ten by mél byt pfilozen k internimu
systému)
- vymazat osobni daje, které jsou evidovany, ale nejsou pro vlastni vykon nutné

- protokolarni vymaz osobnich Gdaji subjektu, ktery si nepreje, aby o ném tyto informace byly
evidovany

- vytisknout protokol pro zaznamenéani skute¢nosti, kdy méla tfeti osoba pFistup k osobnim
Udajim (napfiklad fyzick& pfitomnost pracovnika dodavatelské firmy SW u pocitace, vzdalena
sprava k SW, odeslani dat SW firmé pro feSeni mimofadnych situaci, atp.)

- protokol o principech archivovani dat s osobnimi Udaji

- vzor zadanky k souhlasu s evidovanim osobnich tdajd

- protokol o aktualnim stavu evidovanych osobnich tdaju konkrétniho subjektu
- protokol o vyvoji evidovanych osobnich Gdaju konkrétniho subjektu



zaver
Moznd, Ze majitelim socialnich siti nafizeni GDPR skute¢né ztizi jejich zakladni obchodni praktiky,
tedy prodavani dat svych klientd. To by bylo dobré. Mam ale pocit, Ze pljde zase o nafouknutou
bublinu. V za¢atku se na tom pfizivi nékolik firem poskytujicich Skoleni, poradenstvi, &i sestaveni
interniho sytému GDPR.
Velice silné mi to pfipomind HACCP, ktery svého ¢asu také poutal velikou pozornost a sliboval nam,
Ze néas zachrani od v3eho zlého. A po jeho zavedeni uz po ném vlastné ani pes nestékl. A pfes jeho
zavedeni nasledné umrelo pfes 50 lidi na otravu metanolem, coz tedy byla €isté kriminalni zaleZitost.
A potravinarské firmy do stejnojmennych vyrobkd, do kterych v zahrani¢i davaji maso, u nas davaji
kazicky, separaty a podobné hnusy, nejspiSe plné v souladu s HACCP. Coz je vlastné také kriminalni
zaleZitost.
Nicméné byrokracii musi byt u¢inéno zadost. Takze je dobré si vytvofit Interni systém GDPR (viz
pfipojeny vzor). Knému pfilozit protokoly o evidovanych osobnich Gdajich, které si vytisknete
v jednotlivych SW. A pak, pokud s daty bude nékdo, kdo neni organizaci k tomu ur€en, vytisknout
v SW a vyplnit protokol o mimofadném zpracovani (odeslani dat, osobni navstéva treti osoby u PC,
vzdalena sprava).
A pokud si to néjaky subjekt bude pfat, vytisknout mu protokol o vami evidovanych jeho (dajich,
pfipadné je na jeho vyzadani vymazat.
Budete-li zpracovavat osobni Udaje nad ramec zdkonnych povinnosti, méli byste si vyzadat souhlas
subjektu(d).
VSechny tyto dokumenty pak zalozte do spole¢ného interniho systému GDPR.



